Linea Estratégiea

Componentes:
1. Ambiente de Control
2 Evaluacion del Riesgo
3. Actdades de Contol

fon y Comunicacién
5. Aciidades de Monioreo.

DIMENSION 7
Control Interno

INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION

Nombre de la Entidad:

Periodo Evaluado: SEGUNDO SEMESTRE DE 2022

1 Linea de Defensa
= .

Estado del sistema de Control Interno de la entidad

2Linea de Defensa

3Linea de Defensa

n del Sistema de Control Interno

Conclusion general sobre la evalua

¢Estan todos los componentes operando
juntos y de manera integrada? (Si/ en
p I No) ( ifi sur

Todos los componentes del Sistema de Control Interno del ICFES se encuentran establecidos y operando de manera apropiada en la institucion. En términos generales, los elementos basicos en cada componente estan presentes, se pueden
S- evidenciar, estan apropiadamente documentados y cuentan con seguimiento. Lo indicado demuestra que el Sistema de Control Interno de la Entidad se ha ido consolidando de manera importante y que muestra evolucién y mejora continua.

No obstante, se hace necesario seguir trabajando en el fortalecimiento de los aspectos que se recomiendan en el presente informe.

¢ Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(Justifique su respuesta):

El Sistema de Control Interno del ICFES esta alineado con los objetivos de la institucion y permiten el monitoreo y seguimiento a dicha gestion. En general, se encuentra que todo el sistema esta disefiado para optimizar el ejercicio del control
interno en los planes, programas, proyectos y procesos que soportan el quehacer organizacional.

Por su parte, los aspectos que se han identificado como oportunidades de mejora permitiran afinar controles y utilizar de mejor manera los instrumentos de control ya existentes en la Entidad. Se recomienda a las areas responsables de
implementar o mejorar los controles que lo hagan en el corto plazo para poder evidenciar la evolucién del sistema.

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (Si/No)
(Justifique su respuesta):

S- Los elementos constitutivos de las lineas de defensa existen, estan identificados y operan de forma adecuada en la Entidad. Es importante seguir fortaleciendo la implementacion de las lineas de reporte identificadas en el Esquema de
| Lineas de Defensa del Instituto.

Componente

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Nivel de
Cumplimiento ado a a plicacion de las Debilidade o Fortaleza
componente

¢(El componente esta presente y
funcionando?

Estado del componente presentado en el informe anterior

Avance final

del
componente

Se evidencia para el primer semestre del afio 2022, que el componente de Ambiente de Control
mejora en su calificaciéon de manera 6ptima, pasando de una calificacion de 96% en el segundo

Se evidencia para el segundo semestre del afio 2022, que el componente de
p 9 a P semestre de 2021 a 100% para este semestre.

Ambiente de Control se mantienen en su calificacion de manera 6ptima, conservando

0,
un 100% para este semestre. Es evidente el avance en conocimiento e implementacion de los roles, responsabilidades y niveles de

autoridad creados para las lineas de defensa, esto como elemento clave para la eficaz

Es evidente la madurez de la adhrencia de los roles, responsabilidades y niveles de implementacién de los elementos de mejora de la Institucién.

autoridad creados para las lineas de defensa, esto como elemento clave para la eficaz
implementacion de los elementos de mejora de la Institucion. El modelo de gestion de riesgos institucional se mantiene segun la pdélitica de riesgos de la Insitucion,
y mejora mediante la creacién e implementacion del plan de mejora que tiene como objetivo la
actualizacion de los instrumentos de riesgos, la creacion y puesta en marcha de la mesa técnica de
riesgos, todo ello buscando mejorar la cultura de prevencion institucional.

El modelo de gestién de riesgos institucional se mantiene segun la pdlitica de riesgos
de la Insitucion.

Se evidencian avances importantes en la implementacion del cédigo de integridad, los mecanismos
para el manejo y control del modelo de conflicto de intereses, esto en alineacién con la incorporacion
del oficial de transparencia.

Se denota la madurez en la implementacion del codigo de integridad, los mecanismos
para el manejo y control del modelo de conflicto de intereses, esto en alineacion con la
incorporacion del oficial de transparencia.

Los informes de seguimiento a la ejecucion del Plan Estratégico de Talento Humano con corte a junio

30 de 2022, evidencian un control eficaz respecto a las actividades ejecutadas y el objetivo del plan
en pro del bienestar de los colaboradores.

Los informes de seguimiento a la ejecucion del Plan Estratégico de Talento Humano
con corte a 2022, evidencian un control eficaz respecto a las actividades ejecutadas y
el objetivo del plan en pré del bienestar de los colaboradores.

Se evidencian promedios superiores al 90% en las calificaciones de la evaluaciones de desempefio, lo
Las capacitaciones del periodo promueven la gestion del conocimiento entre los cual denota el cumplimiento de las funciones y su contribucién a la misionalidad de la entidad.
colaboradores, apoyados en las tematicas del MEN y otros temas de interes

instucional, contribuyendo asi a la competencia de los servidores. Las capacitaciones del periodo promueven la gestion del conocimiento entre los colaboradores,

apoyados en las tematicas del MEN y otros temas de interes instucional, contribuyendo asi a la

- N . . competencia de los servidores.
El plan anual de auditorias se desarrolla de manera eficaz, cumpliendo las acciones P

propuestas al 99% para el 2022. El plan anual de auditorias se desarrolla de manera eficaz, cumpliendo las acciones propuestas al

100% para el primer semestre de 2022.

0%




Evaluacion de
riesgos

Actividades de
control

Informacioén y
comunicacion

Monitoreo

Durante la vigencia 2022, la segunda linea de defensa implementé actividades de
mejora con el objetivo de fortalecer el componente de evaluacion de riesgos,
realizando acompafiamiento a los procesos en la revisién de riesgos. Asimismo, se
implementé la Mesa técnica de riesgos, con la participacion de las cuatro lineas de
defensa. Se espera que durante la vigencia 2023, se siga trabajando en la cultura de
gestion del riesgo y se logre concluir la actividad pendiente de actualizacion de la
politica y documentacion asociada.

Para el primer semestre del 2022 las actividades establecidas en el Icfes desde las 4 lineas
de defensa, relacionadas con el componente de Evaluacion de Riesgos, contribuyen a la
buena operacién y mantenimiento de gestion del riesgo en el instituto.

Asimismo, se evidencia que la Oficina Asesora de Paneacion ha venido implementando
actividades de mejra bajo el plan PA220-015 las cuales incluyen la revisién de la politica de
gestion de Riesgos y el establecimiento de la Mesa Técnica de Riesgos y Oportunidades,
con el objetivo de fortalecer la cultura de genstion del riesgo en el Instituto.

0%

Las Actividades de Control definidas y desarrolladas por el Icfes contribuyen a la
mitigacién de los riesgos para la consecucién de los objetivos estratégicos y de los
procesos, toda vez que, mediante la adopcion de los Sistemas de Gestion ISO 9001,
ISO 27001, SGSST y del Sistema de Control Interno, la entidad asegura la mejora
continua de los procesos y sus controles establecidos a través de la informacion
documentada de las actividades de los procesos (Politicas, manuales, procedimientos,
guias, etc), la cual se controla adecuadamente a través de la herramienta de gestion
DARUMA. Se asegura su ejecucion y efectividad a través de las diferentes actividades
de seguimiento y evaluacion realizadas a los Sistemas de Gestion y las actividades
propias de la Oficina de Control Interno (Auditorias internas, Auditorias externas,
seguimientos, Informes de Ley, etc.).

Se evidencio que durante el segundo semestre del 2022,la Direccién en el Comité
Institucional de Gestion y Desempefio, revisé oportunidades de mejora al Sistema de
Gestion de Seguridad y privacidad de la Informacion. El Dane realiz6 auditoria de
certificacion NTCPE: 1000:2020.. La Oficina Asesora de Planeacion realizé informes
de monitoreo del lll y IV trimestre de 2022, a riesgos de gestién y corrupcion en el cual
evaluan el disefio de controles. La Oficina de Control Interno, realizé la auditoria
interna NTCPE1000:2020; seguimiento a Comités Primarios y CIGyD del primer
semestre 2022 e informe del seguimiento al mapa de riesgos del Instituto.

Las Actividades de Control definidas y desarrolladas por el Icfes contribuyen a la mitigacion
de los riesgos para la consecucion de los objetivos estratégicos y de los procesos, toda vez
que, mediante la adopcion de los Sistemas de Gestion ISO 9001, ISO 27001, SGSST y del
Sistema de Control Interno, la entidad asegura la mejora continua de los procesos y sus
controles establecidos a través de la informacion documentada de las actividades de los
procesos (Politicas, manuales, procedimientos, guias, entre otros), la cual se controla
adecuadamente a través de la herramienta de gestion DARUMA.

Se asegura su ejecucion y efectividad a través de las diferentes actividades de seguimiento
y evaluacion realizadas a los Sistemas de Gestion y las actividades propias de la Oficina de
Control Interno (Auditorias internas, Auditorias externas, seguimientos e Informes de Ley).

Se evidencié que el proyecto de Redisefio Institucional se encuentra en revision en el
Departamento Administrativo de la Funcién Publica, el autodiagnéstico del Modelo de
Seguridad y Privacidad de la Informacién se ha venido realizando semestralmente.

Durante el primer semestre de 2022, se actualizaron 56 formatos, procedimientos, guias y
manuales y se generaron recomendaciones al procedimiento de registro y citacion.

0%

El componente de Informacién y Comunicacioén dentro del Icfes se desarrolla de
manera éptima interna y externamente, facilitando a las partes interesadas el
conocimiento de sus metas, actividades, requisitos y demas parametros que facilitan
el flujo de informacién y comunicacién.

Se recomienda que se analicen las calificaciones de los usuarios que se encuentran
en rango de deficiente o malo y se tomen medidas para corregir las causas que
originan esas calificaciones.

El componente de Informacion y Comunicacién dentro del Icfes se desarrolla de manera
optima interna y externamente, facilitando a las partes interesadas el conocimiento de sus
metas, actividades, requisitos y demas parametros que facilitan el flujo de informacion y
comunicacion, sin embargo se establecen las siguientes recomendaciones:

*Es importante establecer acciones de mejora para aquellos aspectos que tienen una baja
calificacion en las encuestas de satisfaccion, con el fin de potenciar la percepcion de los
grupos de interés, respecto al cumplimiento de las necesidades y expectativas esperadas.

*Se hace necesario adaptar el procedimiento e instrumento de encuestas de satisfaccion
para que sea accesible a la poblacién en condicion de discapacidad, teniendo en cuenta
aspectos tales como: dificultad de aprendizaje, fotosensibilidad, diversidad de idioma o
lenguaje, entre otros.

*Es importante analizar y tipicar los resultados del "Estudio de percepcion de los servicios
de evaluacion del ICFES" efectuado en la vigencia 2021 por el contratista Centro Nacional
de Consultoria, en aquellos atributos que fueron calificados como "Prioridad maxima" y
"Prioridad secundaria” con el fin de implementar acciones de mejora que potencien el
desempefio de la institucion y mejore los resultados de la proxima encuesta de percepcion;
lo anterior, teniendo en cuenta que a la fecha no se han documentado planes de mejora
asociados a este informe.

0%

El componente de Monitoreo del ICFES se encuentra operando de forma éptima, se
evidencia que el Comité Institucional de Coordinacién de Control Interno ejerce sus
funciones, participando en la planeacion, ejecucion y monitoreo continuo del Sistema
de Control Interno del Instituto. Asi mismo, se observa que se establecieron acciones
de mejora derivadas de las evaluaciones producto de auditorias internas y externas y
que dichas acciones son acompafiadas por la Oficina de Planeacién y monitoreadas
por la Oficina de Control Interno y la Alta Direccion. De igual forma, de acuerdo con el
esquema de lineas de defensa, cada una ejerce sus funciones y aporta al
mantenimiento del Control Interno del Instituto.

No obstante, se mantiene la recomendacion de continuar evaluando con mayor
profundidad para la mejora del Control Interno la informacién suministrada por los
usuarios a través de las PQRS.

El componente de Monitoreo del ICFES se encuentra operando de forma 6ptima, se
evidencia que el Comité Institucional de Coordinacion de Control Interno ejerce sus
funciones, participando en la planeacion, ejecucién y monitoreo continuo del Sistema de
Control Interno del Instituto. Asi mismo, se observa que se establecieron acciones de mejora
derivadas de las evaluaciones producto de auditorias internas y externas y que dichas
acciones son acompariadas por la Oficina Asesora de Planeacién y monitoreadas por la
Oficina de Control Interno y la Alta Direccién. De igual forma, de acuerdo con el esquema de
lineas de defensa, cada una ejerce sus funciones y aporta al mantenimiento del Control
Interno del Instituto; sin embargo se establecen las siguientes recomendaciones:

*Es necesario que se evalGen con mayor profundidad (andlisis causal), las solicitudes
efectuadas por los usuarios a través de los canales de atencion, con el fin de implementar
acciones que disminuyan la recurrencia de PQRS por mismas causas o situaciones, esto
como elemento clave para la mejora continua institucional; lo anterior, teniendo en cuenta
que los resultados de las evaluaciones efectuadas por la Oficina de Control Interno aun
reflejan debilidades en su atencion.

*La segunda linea de defensa debe realizar verificacion del avance y cumplimiento de las
acciones incluidas en los planes de mejoramiento a través de monitoreos conforme a lo
establecido en el procedimiento de Gestién Planes de Mejoramiento DES-PR007.

3%




ANALISIS DE RES OMA DE DECISIONES

Clasificacion Descripcion Observaciones del Control

Se encuentra presente y funciona correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su mantenimiento dentro del marco de|
las lineas de defensa.

Cuando en el andlisis de los requerimientos en los diferentes componentes del MECI
se cuente con aspectos evaluados en nivel 3 (presente) y 3 (funcionando).

Se encuentra presente y funcionando, pero requiere mejoras frente a su

Cuando en el andlisis de los requerimientos en los diferentes componentes del MECIi .~ ° I
disefio, ya que opera de manera efectiva

se cuente con aspectos evaluados en nivel 2 (presente) y 3 (funcionando).

Cuando en el anélisis de los requerimientos en los diferentes componentes del MECI
se cuente con aspectos evaluados en nivel 2 (presente) y 2 (funcionando); 3 (presente)
y 1 (funcionando); 3 (presente) y 2 (funcionando);2 (presente) y 1 (funcionando)

Deficiencia de Control
(Disefio o Ejecucion)

Se encuentra presente y funcionando, pero requiere acciones dirigidas a]
fortalecer o mejorar su disefio y/o ejecucion.

Cuando en el andlisis de los requerimientos en los diferentes componentes del MECIiNo se encuentra presente por lo tanto no esta funcionando, lo que hace
se cuente con aspectos evaluados en nivel 1 (presente) y 1 (funcionando); ;1ique se requieran acciones dirigidas a fortalecer su disefio y puesta en
(presente) y 2 (funcionando); 1(presente) y 3 (funcionando). marcha

NIVEL DE
CUMPLIMIENTO- NIVEL DE
ASPECTOS CUMPLIMIENTO-
PARTICULARES POR | DEL COMPONENTE
COMPONENTE

FUENTE DEL ANALISIS

CONTROL CONTROL
RESULTADOS PRESENTE FUNCIONANDO OBSERVACIONES DEL CONTROL

RECOMENDACIONES DESDE LA MIRADA DE
EVALUACION INDEPENDIENTE

Id. Requerimiento Componente Descripcion del Lineamiento Pregunta Indicativa

Ambiente de Control La entidad demuestra el compromiso con la : Aplicacion del Cédigo de Integridad. (incluye funci
integridad (valores) y principios del servicio :andlisis de desviaciones, convivencia laboral, Se encuentra prelsente y ""°'°"?

1 11 publico temas disciplinarios internos, quejas o denuncias corr c_actamente, _p?r o ta"“_’ se requiere
' sobres los servidores de la entidad, u otros temas 3 3 acc:on?s _° actividades 7mg:das a s,"
relacionados) mantemmle'nto dentro del marco de las

lineas de defensa.

Ambiente de Control La entidad demuestra el compromiso con la i Mecanismos para el manejo de conflictos de s ¢ te v funci
integridad (valores) y principios del servicio :interés. € encuentra presente y unclon?
piiblico correctamente, por lo tanto se requiere

2 1.2 3 3 acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.

Ambiente de Control La entidad demuestra el compromiso con la ; Mecanismos frente a la deteccion y prevencion del s ¢ te v funci
integridad (valores) y principios del servicio :uso inadecuado de informacién privilegiada u otras © encuentra presenie y unc:on?

o L L correctamente, por lo tanto se requiere
publico situaciones que puedan implicar riesgos para la . .. .
3 1.3 . 3 3 acciones o actividades dirigidas a su
entidad .
mantenimiento dentro del marco de las
lineas de defensa.




Ambiente de Control La entidad demuestra el compromiso con la : La evaluacién de las transversales de ,
integridad (valores) y principios del servicio :integridad, mediante el monitoreo permanente de Se encuentra presente y funclon?
publico los riesgos de corrupcion. corr ?ctamente, p ?’ o tant? se requiere

4 14 acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.

Ambiente de Control La entidad demuestra el compromiso con la : Analisis sobre viabilidad para el establecimiento de
integridad (valores) y principios del servicio :una linea de denuncia interna sobre situaciones .,
publico irregulares o posibles incumplimientos al cédigo de Se encuentra presente y funclon?

integridad. com'ectamente, P?r lo tant? se requiere
5 15 NOTA: Si la entidad ya cuenta con esta linea en acc:om'es ,° actividades dirigidas a su

funcionamiento, establezca si ha aportado para la mantemmle'nto dentro del marco de las

mejora de los mapas de riesgos o bien en otros lineas de defensa.

ambitos organizacionales.

Ambiente de Control Aplicacion de mecanismos para ejercer una : Creacion o actualizacién del Comité Institucional .

L . . . . Se encuentra presente y funciona
adecuada supervision del Sistema de Control :de Coordinacion de Control Interno (incluye ajustes correctamente, por lo tanto se requiere
6 21 Interno en pe'n:odici'dad'para reunién',’articulacién c?n el acciones o ac'tivi dades dirigidas a su
Comité Institucional de Gestién y Desemperio) mantenimiento dentro del marco de las
lineas de defensa.

Ambiente de Control Aplicacion de mecanismos para ejercer una ;i Definicion y documentacion del Esquema de Se encuentra presente y funciona
adecuada supervision del Sistema de Control :Lineas de Defens correctamente, por lo tanto se requiere

7 22 Interno acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.

Ambiente de Control Aplicacion de mecanismos para ejercer una : Definicién de lineas de reporte en temas clave para Se encuentra presente y funciona
adecuada supervision del Sistema de Control :la toma de decisiones, atendiendo el Esquema de correctamente, por lo tanto se requiere

8 23 Interno Lineas de Defens acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.

Ambiente de Control Establece la planeacion estratégica con Definicion y evaluacion de la Politica de
responsables, metas, tiempos que faciliten el : Administracion del Riesgo (Acorde con
seguimiento y aplicacion de controles que lineamientos de la Guia para la Administracion del Se encuentra presente y funciona
garanticen de forma razonable su Riesgo de Gestion y Corrupcion y Disefio de correctamente, por lo tanto se requiere

9 31 cumplimiento. Asi mismo a partir de la Controles en Entidades Piblicas). La evaluacion acciones o actividades dirigidas a su
politica de riesgo, establecer sistemas de debe considerar su aplicacion en la entidad, mantenimiento dentro del marco de las
gestion de riesgos y las responsabilidades  icambios en el entorno que puedan definir ajustes, lineas de defensa.
para controlar riesgos especificos bajo la dificultades para su desarrollo
supervision de la alta direccion.

Ambiente de Control Establece la planeacion estratégica con La Alta Direccion frente a la politica de
responsables, metas, tiempos que faciliten el :Administracion del Riesgo definen los niveles de
seguimiento y aplicacion de controles que aceptacion del riesgo, teniendo en cuenta cada uno Se encuentra presente y funciona
garanticen de forma razonable su de los objetivos establecidos. correctamente, por lo tanto se requiere

10 3.2 cumplimiento. Asi mismo a partir de la acciones o actividades dirigidas a su
politica de riesgo, establecer sistemas de mantenimiento dentro del marco de las
gestion de riesgos y las responsabilidades lineas de defensa.
para controlar riesgos especificos bajo la
supervision de la alta direccion.

Ambiente de Control Establece la planeacion estratégica con Evaluacion de la pl. ion estratégica,
responsables, metas, tiempos que faciliten el :considerando alertas frente a posibles
seguimiento y aplicacion de controles que incumplimientos, necesidades de recursos, i
garanticen de forma razonable su cambios en el entorno que puedan afectar su Se encuentra presente y f""c’°"?
cumplimiento. Asi mismo a partir de la desarrollo, entre otros aspectos que garanticen de corrt ?ctamente, Pf” lo tant? se requiere

1 33 acciones o actividades dirigidas a su

politica de riesgo, establecer sistemas de
gestion de riesgos y las responsabilidades
para controlar riesgos especificos bajo la
supervision de la alta direccion.

forma razonable su cumplimiento

mantenimiento dentro del marco de las
lineas de defensa.
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41

Ambiente de Control

Compromiso con la competencia de todo el
personal, por lo que la gestion del talento
humano tiene un carécter estratégico con el
despliegue de actividades clave para todo el
ciclo de vida del servidor publico —ingreso,
permanencia y retiro.

Evaluacién de la Planeacion Estratégica del
Talento Humano

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.

13

42

Ambiente de Control

Compromiso con la competencia de todo el
personal, por lo que la gestion del talento
humano tiene un carécter estratégico con el
despliegue de actividades clave para todo el
ciclo de vida del servidor publico -ingreso,
permanencia y retiro.

Evaluacion de las actividades relacionadas con el
Ingreso del personal

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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43

Ambiente de Control

Compromiso con la competencia de todo el
personal, por lo que la gestion del talento
humano tiene un carécter estratégico con el
despliegue de actividades clave para todo el
ciclo de vida del servidor publico —ingreso,
permanencia y retiro.

Evaluacion de las actividades relacionadas con la
permanencia del personal

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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44

Ambiente de Control

Compromiso con la competencia de todo el
personal, por lo que la gestion del talento
humano tiene un caracter estratégico con el
despliegue de actividades clave para todo el
ciclo de vida del servidor publico -ingreso,
permanencia y retiro.

Analizar si se cuenta con politicas claras y
comunicadas relacionadas con la responsabilidad
de cada servidor sobre el desarrollo y
mantenimiento del control interno (1a linea de
defensa

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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4.5

Ambiente de Control

Compromiso con la competencia de todo el
personal, por lo que la gestion del talento
humano tiene un carécter estratégico con el
despliegue de actividades clave para todo el
ciclo de vida del servidor publico —ingreso,
permanencia y retiro.

Evaluacion de las actividades relacionadas con el
retiro del personal

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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4.6

Ambiente de Control

Compromiso con la competencia de todo el
personal, por lo que la gestion del talento
humano tiene un caracter estratégico con el
despliegue de actividades clave para todo el
ciclo de vida del servidor publico -ingreso,
permanencia y retiro.

Evaluar el impacto del Plan Institucional de
Capacitacion - Pl

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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5.1

Ambiente de Control

La entidad establece lineas de reporte dentro
de la entidad para evaluar el funcionamiento
del Sistema de Control Interno.

Acorde con la estructura del Esquema de Lineas de
Defensa se han definido estéandares de reporte,
periodicidad y responsables frente a diferentes
temas criticos de la entidad

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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52

Ambiente de Control

La entidad establece lineas de reporte dentro
de la entidad para evaluar el funcionamiento
del Sistema de Control Interno.

La Alta Direccion analiza la informacién asociada
con la generacion de reportes financieros

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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53

Ambiente de Control

La entidad establece lineas de reporte dentro
de la entidad para evaluar el funcionamiento
del Sistema de Control Interno.

Teniendo en cuenta la informacion suministrada
por la 2a y 3a linea de defensa se toman decisiones
a tiempo para garantizar el cumplimiento de las
metas y objetivos

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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54

Ambiente de Control

La entidad establece lineas de reporte dentro
de la entidad para evaluar el funcionamiento
del Sistema de Control Interno.

Se evaliia la estructura de control a partir de los
cambios en procesos, procedimientos, u otras
herramientas, a fin de garantizar su adecuada
formulacion y afectacion frente a la gestion del
riesgo

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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55

Ambiente de Control

La entidad establece lineas de reporte dentro
de la entidad para evaluar el funcionamiento
del Sistema de Control Interno.

La entidad aprueba y hace seguimiento al Plan
Anual de Auditoria presentado y ejecutado por
parte de la Oficina de Control Interno

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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5.6

Ambiente de Control

La entidad establece lineas de reporte dentro
de la entidad para evaluar el funcionamiento
del Sistema de Control Interno.

La entidad analiza los informes presentados por la
Oficina de Control Interno y evaltia su impacto en
relacion con la mejora institucional

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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47

Ambiente de Control

Compromiso con la competencia de todo el
personal, por lo que la gestion del talento
humano tiene un caracter estratégico con el
despliegue de actividades clave para todo el
ciclo de vida del servidor publico -ingreso,
permanencia y retiro.

Evaluacion frente a los productos y servicios en
los cuales participan los contratistas de apoyo

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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9.3

Evaluacién de riesgos

Identificacion y analisis de cambios
significativos

La Alta Direccién monitorea los riesgos aceptados
revisando que sus condici no hayan cambiado
y definir su pertinencia para sostenerlos o
ajustarlos

Se encuentra presente y funcionando, pero
requiere acciones dirigidas a fortalecer o
mejorar su disefio y/o ejecucion.

26

6.1

Evaluacién de riesgos

Definicion de objetivos con suficiente
claridad para identificar y evaluar los riesgos
relacionados: i)Estratégicos; ii)Operativos;
iiij)Legales y Presupuestales; iv)De
Informacién Financiera y no Financiera.

La Entidad cuenta con mecanismos para vincular
o relacionar el plan estratégico con los objetivos
estratégicos y estos a su vez con los objetivos
operativos

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.

Es indispensable que todos los colaboradores del
Instituto, independientemente de su posicion, sean
conscientes de los riesgos potenciales que existen
en sus procesos y de esta manera disefien,
comprendan y sigan los controles que se
establecen; para esto, es necesario que los lideres
que hacen parte de la segunda linea de defensa
contintien promoviendo estrategias de apropiacion,
monitoreo y reporte de riesgos.

27

6.2

Evaluacién de riesgos

Definicion de objetivos con suficiente
claridad para identificar y evaluar los riesgos
relacionados: i)Estratégicos; ii)Operativos;
iiij)Legales y Presupuestales; iv)De
Informacién Financiera y no Financiera.

Los objetivos de los procesos, programas o
proyectos (segun aplique) que estan definidos, son
especificos, medibles, alcanzables, relevantes,
delimitados en el tiempo

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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6.3

Evaluacion de riesgos

Definicion de objetivos con suficiente
claridad para identificar y evaluar los riesgos
relacionados: i)Estratégicos; ii)Operativos;
iii)Legales y Presupuestales; iv)De
Informacién Financiera y no Financiera.

La Alta Direccion evaltia periédicamente los
objetivos establecidos para asegurar que estos
continuian siendo consistentes y apropiados para la
Entidad

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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71

Evaluacién de riesgos

Identificacion y analisis de riesgos (Analiza
factores internos y externos; Implica a los
niveles apropiados de la direccién; Determina
como responder a los riesgos; Determina la
importancia de los riesgos).

Teniendo en cuenta la estructura de la politica de
Administracion del Riesgo, su alcance define
lineamientos para toda la entidad, incluyendo
regionales, areas tercerizadas u otras instancias
que afectan la prestacion del servicio

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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7.2

Evaluacién de riesgos

Identificacion y analisis de riesgos (Analiza
factores internos y externos; Implica a los
niveles apropiados de la direccién; Determina
como responder a los riesgos; Determina la
importancia de los riesgos).

La Oficina de Planeacion, Gerencia de Riesgos
(donde existan), como 2a linea de defensa,
consolidan informacién clave frente a la gestion del
riesgo

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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7.3

Evaluacién de riesgos

Identificacion y analisis de riesgos (Analiza
factores internos y externos; Implica a los
niveles apropiados de la direccién; Determina
como responder a los riesgos; Determina la
importancia de los riesgos).

A partir de la informacion consolidada y reportada
por la 2a linea de defensa (7.2), la Alta Direccion
analiza sus resultados y en especial considera si se
han presentado materializaciones de riesgo

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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74

Evaluacién de riesgos

Identificacion y analisis de riesgos (Analiza
factores internos y externos; Implica a los
niveles apropiados de la direccién; Determina
como responder a los riesgos; Determina la
importancia de los riesgos).

Cuando se detectan materializaciones de riesgo, se
definen los cursos de accion en relacion con la
revision y actualizacion del mapa de riesgos
correspondiente

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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7.5

Evaluacién de riesgos

Identificacion y analisis de riesgos (Analiza
factores internos y externos; Implica a los
niveles apropiados de la direccién; Determina
como responder a los riesgos; Determina la
importancia de los riesgos).

Se llevan a cabo seguimientos a las acciones
definidas para resolver materializaciones de riesgo
detectadas

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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8.1

Evaluacién de riesgos

Evaluacion del riesgo de fraude o corrupcion.
Cumplimiento articulo 73 de la Ley 1474 de
2011, relacionado con la prevencion de los
riesgos de corrupcion.

La Alta Direccion acorde con el analisis del entorno
interno y externo, define los procesos, programas o
proyectos (seguin aplique), susceptibles de posibles
actos de corrupcion

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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82

Evaluacién de riesgos

Evaluacion del riesgo de fraude o corrupcion.
Cumplimiento articulo 73 de la Ley 1474 de
2011, relacionado con la pr ion de los
riesgos de corrupcion.

La Alta Direccién monitorea los riesgos de
corrupcion con la periodicidad establecida en la
Politica de Administracion del Riesgo

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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83

Evaluacién de riesgos

Evaluacion del riesgo de fraude o corrupcion.
Cumplimiento articulo 73 de la Ley 1474 de
2011, relacionado con la prevencion de los
riesgos de corrupcion.

Para el desarrollo de las actividades de control, la
entidad considera la adecuada division de las
funciones y que éstas se encuentren segregadas en
diferentes personas para reducir el riesgo de
acciones fraudulentas

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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84

Evaluacién de riesgos

Evaluacion del riesgo de fraude o corrupcion.
Cumplimiento articulo 73 de la Ley 1474 de
2011, relacionado con la pr ion de los
riesgos de corrupcion.

La Alta Direccion evalua fallas en los controles
(disefio y ejecucion) para definir cursos de accion
apropiados para su mejora

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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9.1

Evaluacién de riesgos

Identificacion y analisis de cambios
significativos

Acorde con lo establecido en la politica de
Administracion del Riesgo, se monitorean los
factores internos y externos definidos para la
entidad, a fin de establecer cambios en el entorno
que determinen nuevos riesgos o ajustes a los
existentes

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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9.2

Evaluacién de riesgos

Identificacion y analisis de cambios
significativos

La Alta Direccion analiza los riesgos asociados a
actividades tercerizadas, regionales u otras figuras
externas que afecten la prestacion del servicio a los
usuarios, basados en los informes de la segunda y
tercera linea de defensa

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.




Evaluacién de riesgos

Identificacion y analisis de cambios
significativos

La Alta Direccion evalua fallas en los controles
(disefio y ejecucion) para definir cursos de accion

Se encuentra presente y funciona
correctamente, por lo tanto se requiere

40 9.4 apropiados para su mejora, basados en los acciones o actividades dirigidas a su
informes de la segunda y tercera linea de defensa mantenimiento dentro del marco de las
lineas de defensa.
Evaluacién de riesgos Identificacion y analisis de cambios La entidad analiza el impacto sobre el control Se encuentra presente y funciona
significativos interno por cambios en los diferentes niveles correctamente, por lo tanto se requiere
4 9.5 organizacionales acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
Actividades de control Disefio y desarrollo de actividades de control : Para el desarrollo de las actividades de control, la
(Integra el desarrollo de controles con la entidad considera la adecuada division de las Se encuentra presente y funciona
evaluacion de riesgos; tiene en cuenta a qué ifunciones y que éstas se encuentren segregadas en correctamente, por lo tanto se requiere
42 10.1 nivel se aplican las actividades; facilita la diferentes personas para reducir el riesgo de error acciones o actividades dirigidas a su
segregacion de funciones). o de incumplimientos de alto impacto en la mantenimiento dentro del marco de las
operacion lineas de defensa.
Actividades de control Disefio y desarrollo de actividades de control : Se han idenfificado y documentado las situaciones
(Integra el desarrollo de controles con la especificas en donde no es posible segregar Se encuentra presente y funciona
evaluacion de riesgos; tiene en cuenta a qué :adecuadamente las funciones (gj: falta de personal, correctamente, por lo tanto se requiere
43 10.2 nivel se aplican las actividades; facilita la presupuesto), con el fin de definir actividades de acciones o actividades dirigidas a su
segregacion de funciones). control alternativas para cubrir los riesgos mantenimiento dentro del marco de las
identificados. lineas de defensa.
Actividades de control Disefio y desarrollo de actividades de control : El disefio de otros sistemas de gestion (bajo
(Integra el desarrollo de controles con la normas o estandares internacionales como la 1S0), Se encuentra presente y funciona
evaluacion de riesgos; tiene en cuenta a qué ise intregan de forma adecuada a la estructura de correctamente, por lo tanto se requiere
44 103 nivel se aplican las actividades; facilita la control de la entidad acciones o actividades dirigidas a su
segregacion de funciones). mantenimiento dentro del marco de las
lineas de defensa.
Actividades de control Seleccionar y Desarrolla controles generales : La entidad establece actividades de control Se encuentra presente y funciona
sobre Tl para apoyar la ion de los  irel tes sobre las infraestructuras tecnologicas; correctamente, por lo tanto se requiere
45 111 objetivos . los procesos de gestion de la seguridad y sobre los acciones o actividades dirigidas a su
procesos de adquisicion, desarrollo y mantenimiento dentro del marco de las
mantenimiento de tecnologias lineas de defensa.
Actividades de control Seleccionar y Desarrolla controleigenerales Para los prov{e.edores de tecnologia selecciona y Se encuentra presente y funciona
sol.)re' Tl para apoyar la consecucion de los des.al"rolla actlw'dades de control internas sobre. I.'jls correctamente, por lo tanto se requiere
46 11.2 objetivos . actividades realizadas por el proveedor de servicios acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
Actividades de control Seleccionar y Desarrolla controles generales i Se cuenta con matrices de roles y usuarios Se encuentra presente y funciona
sobre Tl para apoyar la consecucion de los  :siguiendo los principios de segregacién de correctamente, por lo tanto se requiere
47 113 objetivos . funciones. acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
Actividades de control Seleccionar y Desarrolla controles generales : Se cuenta con informacion de la 3a linea de Se encuentra presente y funciona
sobre Tl para apoyar la 6n de los lefensa, como evaluador independiente en rel correctamente, por lo tanto se requiere
48 114 objetivos . con los controles implementados por el proveedor acciones o actividades dirigidas a su
de servicios, para asegurar que los riesgos mantenimiento dentro del marco de las
relacionados se mitigan. lineas de defensa.
Actividades de control Despliegue de politicas y procedimientos Se evalta la actualizacion de procesos, i
(Establece responsabilidades sobre la procedimientos, politicas de operacion, Se encuentra presente y funclon:.:
ejecucion de las politicas y procedimientos; :instructivos, manuales u otras herramientas para correctamente, por lo tanto se requiere
49 121 acciones o actividades dirigidas a su

Adopta medidas correctivas; Revisa las
politicas y procedimientos).

garantizar la aplicacion adecuada de las principales
actividades de control.

mantenimiento dentro del marco de las
lineas de defensa.




Actividades de control

Despliegue de politicas y procedimientos
(Establece responsabilidades sobre la
ejecucion de las politicas y procedimientos;

El disefio de controles se evaliia frente a la gestion
del riesgo

Se encuentra presente y funciona
correctamente, por lo tanto se requiere

Es importante establecer acciones para fortalecer la
percepcion de los grupos de interés e implementar
el Plan de Mejoramiento propuesto de acuerdo con
el resultado bajo de la encuesta de satisfaccion de
comunicaciones escritas.

50 12.2 Adopta medidas correctivas; Revisa las accron?s .o actividades dirigidas a su
politicas y procedimientos). mantemmle'nto dentro del marco de las
lineas de defensa.
Actividades de control Despliegue de politicas y procedimientos Monitoreo a los riesgos acorde con la politica de s ¢ te v funci
stablece responsabilidades sobre la administracion de riesgo establecida para la i
Establ bilidades sobre | dministracion de tablecida para | € et""”e”t ra pr else:' ety unciona
51 123 ejecucion de las politicas y procedimientos; :entidad. com'ec amen e’t p ‘,:; :; an d") s (?dreqwere
: Adopta medidas correctivas; Revisa las acclom'es ,° activiaades airigidas a su
politicas y procedimientos) mantenimiento dentro del marco de las
lineas de defensa.
Actividades de control Despliegue de politicas y procedimientos Verificacion de que los responsables estén i
(Establece responsabilidades sobre la ejecutando los controles tal como han sido Se encuentra presente y funciona
ejecucion de las politicas y procedimientos; idisefiados correctamente, por lo tanto se requiere
52 12.4 Adopta medidas correctivas; Revisa las acclom'es .o actividades dirigidas a su
politicas y procedimientos). mantemmle'nto dentro del marco de las
lineas de defensa.
Actividades de control Despliegue de politicas y procedimientos Se evaltia la adecuacion de los controles a las i
o g . Se encuentra presente y funciona
(Establece responsabilidades sobre la especificidades de cada proceso, considerando ¢ " o tant i
53 125 ejecucion de las politicas y procedimientos; :cambios en regulaciones, estructuras internas u com'ec amen e’t p ‘,:; :; an d") s (?dreqwere
: Adopta medidas correctivas; Revisa las otros aspectos que determinen cambios en su accltom'es ,° atc "‘;’ ;; ez I’"g idas da s’u
politicas y procedimientos). disefio man emmle'n 0 dentro del marco de las
lineas de defensa.
Info y Comunicacién Comunicacion con el exterior (Se comunica :La entidad cuenta con procesos o procedimientos
con los grupos de valor y con terceros encaminados a evaluar periodicamente la
externos interesados; Facilita lineas de efectividad de los canales de comunicacién con Se encuentra presente y funcionando, pero
54 154 comunicacion). partes externas, asi como sus contenidos, de tal requiere acciones dirigidas a fortalecer o 50%
forma que se puedan mejorar. mejorar su disefio y/o ejecucion.
Info y Comunicacién Comunicacion con el exterior (Se comunica :La entidad analiza periodicamente los resultados
con los grupos de valor y con terceros frente a la evaluacion de percepcion por parte de
externos interesados; Facilita lineas de los usuarios o grupos de valor para la
comunicacion). incorporacion de las mejoras correspondientes
Se encuentra presente y funcionando, pero
55 15.6 requiere acciones dirigidas a fortalecer o 50%
mejorar su disefio y/o ejecucion.
Info y Comunicacién Utilizacion de informacion relevante La entidad ha disefiado sistemas de informacién Se encuentra presente y funciona
Identifica requisitos de informacion; Capta ara capturar y procesar datos y transformarlos en P 4 3
P P yp y
. . L L. correctamente, por lo tanto se requiere
fuentes de datos internas y externas; Procesa :informacion para alcanzar los requerimientos de s .. -
56 13.1 . L . acciones o actividades dirigidas a su
datos relevantes y los transforma en informacién definidos L
informacion) mantenimiento dentro del marco de las
: lineas de defensa.
Info y Comunicacién Utilizacion de informacion relevante La entidad cuenta con el inventario de informacion Se encuentra presente y funciona
(Identifica requrs:fos de informacién; Capta relevan'te (mtemo/ext(?rna) y cuenfa cc?{w un correctamente, por lo tanto se requiere
57 13.2 Zuetntes ;'le da:os mlterr;as y fexternas, Procesa i mecanismo que permita su actualizacién acciones o actividades dirigidas a su
datos relevantes y los transforma en mantenimiento dentro del marco de las
informacion). lineas de defensa.
Info y Comunicacién Utlllza'c.lon de lrfft.;rmaclo'n relevar'vfe La entldad' considera un dmbito amplio de fuentes Se encuentra presente y funciona
(Identifica requ:s:fos de informacion; Capta  :de datos (l'nternas y e){ternas.), para Ia. f:aptura y correctamente, por lo tanto se requiere
58 13.3 fuentes de datos internas y externas; Procesa :procesamiento posterior de informacion clave para acciones o actividades dirigidas a su

datos relevantes y los transforma en
informacién).

la consecucion de metas y objetivos

mantenimiento dentro del marco de las
lineas de defensa.

Se han desarrollado actividades producto de los
resultados del estudio, entre ellos el cambio del
portal institucional y el fortalecimiento de las
pruebas electronicas; sin embargo, es importante
retomar y efectuar seguimiento a las mesas
focalizadas con cada proceso, verificar la
implementacion de planes, de tal forma que
concluyan en mejoras importantes frente a la
percepcion de los usuarios.




Info y Comunicacién

Utilizacion de informacién relevante
(Identifica requisitos de informacién; Capta
fuentes de datos internas y externas; Procesa

La entidad ha desarrollado e implementado
actividades de control sobre la integridad,
confidencialidad y disponibilidad de los datos e

Se encuentra presente y funciona
correctamente, por lo tanto se requiere

59 13.4 datos relevantes v los transf inf 6 definid levant acciones o actividades dirigidas a su
¢ a’r 0s re ?Yan es y los transforma en informacion definidos como relevantes mantenimiento dentro del marco de las
informacin). lineas de defensa.

Info y Comunicacién Comunicacion Interna (Se comunica con el :Para la comunicacién interna la Alta Direccion tiene s ‘ te v funci
Comité Institucional de Coordinacién de mecanismos que permitan dar a conocer los e etncuent ra pre elsert': ety ""c’°"?

60 141 Control Interno o su equivalente; Facilita objetivos y metas estratégicas, de manera tal que corrt ?c amen e't pzr 3 a"d? se d, equiere
. lineas de comunicacion en todos los niveles; itodo el personal entiende su papel en su accron?s .° activiaades dirigiaas a su

Selecciona el método de comuni ion. (Considera los les mas mantemmlle'nto dZ"tZ’ ;lel marco de las
pertinente). apropiados y evalia su efectividad) ineas de defensa.

Info y Comunicacién Comunicacion Interna (Se comunica con el  :La entidad cuenta con politicas de operacién Se encuentra presente v funciona
Comité Institucional de Coordinacion de relacionadas con la administracion de la correctamente ’; o tant}(l) se requiere
Control Interno o su equivalente; Facilita informacién (niveles de autoridad y responsabilidad . 9 p . o q

61 14.2 . L . acciones o actividades dirigidas a su

lineas de comunicacion en todos los niveles; e
. . L mantenimiento dentro del marco de las
Selecciona el método de comunicacién i
pertinente) lineas de defensa.
Info y Comunicacién Comunicacion Interna (Se comunica con el  :La entidad cuenta con canales de informacion Se encuentra presente v funciona
Comité Institucional de Coordinacién de internos para la denuncia anénima o confidencial correctamente. ’; rlo tant}(l) se requiere
62 143 Control Interno o su equivalente; Facilita de posibles situaciones irregulares y se cuenta con 2cciones o ac’ti\e idades diriai dasqa u
- lineas de comunicacion en todos los niveles; :mecanismos especificos para su manejo, de mantenimiento dentro del mgrco de Jas
Selecciona el método de comunicacion manera tal que generen la confianza para utilizarlos "
pertinente) lineas de defensa.
Info y Comunicacién Comunicacion Interna (Se comunica con el  :La entidad establece e implementa politicas y .
Comité Institucional de Coordinacién de procedimientos para facilitar una comunicacion Se encuentra presente y f”"°’°”?
Control Interno o su equivalente; Facilita interna efectiva correctamente, por fo tanto se requiere

63 144 lineas de comunicacién en todos los niveles; acciones o actividades dirigidas a su
Selecciona el método de comunicacion mantenimiento dentro del marco de las
pertinente). lineas de defensa.

Info y Comunicacién Comunicacion con el exterior (Se comunica :La entidad desarrolla e implementa controles que Se encuentra presente v funciona
con los grupos de valor y con terceros facilitan la comunicacion externa, la cual incluye p y i
. A ” . correctamente, por lo tanto se requiere
externos interesados; Facilita lineas de politicas y procedimientos. . . o
64 15.1 L . - acciones o actividades dirigidas a su
comunicacion). Incluye contratistas y proveedores de servicios L
tercerizados (cuando aplique) mantenimiento dentro del marco de las
’ lineas de defensa.
Info y Comunicacién Comunicacion con el exterior (Se comunica :La entidad cuenta con canales externos definidos Se encuentra presente y funciona
co:v los gfu:)os d(; valo; y ?It;n ’t’ercer(:is def comu:?{caCIZ.rn, 7soclad’ost con el tipo de y correctamente, por lo tanto se requiere

65 15.2 exi erno's m. ?resa os; Facilita lineas de ltn ;rm.:acllog al livu ga(, y es 0s son reconocidos a acciones o actividades dirigidas a su

comunicacién). odo nivel de la organizacién. mantenimiento dentro del marco de las
lineas de defensa.
Info y Comunicacién Comunicacion con el exterior (Se comunica :La entidad cuenta con procesos o procedimiento Se encuentra presente v funciona
con los grupos de valor y con terceros para el manejo de la informacion entrante (quién la P y .
. e . Lo o Lo ) correctamente, por lo tanto se requiere
66 153 externos interesados; Facilita lineas de recibe, quién la clasifica, quién la analiza), y a la acciones o actividades dirigidas a su
: comunicacion). respuesta requierida (quién la canaliza y la L 9
responde) mantenimiento dentro del marco de las
lineas de defensa.
Info y Comunicacién Comunicacion con el exterior (Se comunica :La ent:d?d afr’alrza penod.lcamente su ] Se encuentra presente y funciona
con los gfupos de valor y c':c'm t'erceros caractenz.ac:on de usuarios o g.rupos de valor, a fin correctamente, por lo tanto se requiere
67 155 externos interesados; Facilita lineas de de actualizarla cuando sea pertinente acciones o actividades dirigidas a su

comunicacion).

mantenimiento dentro del marco de las
lineas de defensa.




68

17.6

Monitoreo - Supervisién

Euval

E ion y comunicacién de defici
oportunamente (Evalia los resultados,
Comunica las deficiencias y Monitorea las
medidas correctivas).

Se evalta la informacion suministrada por los
usuarios (Sistema PQRD), asi como de otras partes
interesadas para la mejora del Sistema de Control
Interno de la Entidad

Se encuentra presente y funcionando, pero
requiere acciones dirigidas a fortalecer o
mejorar su disefio y/o ejecucion.
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16.1

Monitoreo - Supervisién

Evaluaciones continuas y/o separadas
(autoevaluacion, auditorias) para determinar
si los componentes del Sistema de Control
Interno estan presentes y
funcionando.Comunicacién con el exterior
(Se comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas
de comunicacion).

El comité Institucional de Coordinacion de Control
Interno aprueba anualmente el Plan Anual de
Auditoria presentado por parte del Jefe de Control
Interno o quien haga sus veces y hace el
correspondiente seguimiento a sus ejecucion

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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16.2

Monitoreo - Supervisién

Evaluaciones continuas y/o separadas
(autoevaluacion, auditorias) para determinar
si los componentes del Sistema de Control
Interno estan presentes y
funcionando.Comunicacién con el exterior
(Se comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas
de comunicacion).

La Alta Direccion periodicamente evaltia los
resultados de las evaluaciones (continuas e
independientes) para concluir acerca de la
efectividad del Sistema de Control Intern

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.

4l

16.3

Monitoreo - Supervisién

Evaluaciones continuas y/o separadas
(autoevaluacion, auditorias) para determinar
si los componentes del Sistema de Control
Interno estan presentes y
funcionando.Comunicacién con el exterior
(Se comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas
de comunicacion).

La Oficina de Control Interno o quien haga sus
veces realiza evaluaciones independientes
periodicas (con una frecuencia definida con base
en el anélisis de riesgo), que le permite evaluar el
disefio y operacién de los controles establecidos y
definir su efectividad para evitar la materializacion
de riesgos

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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16.4

Monitoreo - Supervision

Evaluaciones continuas y/o separadas
(autoevaluacion, auditorias) para determinar
si los componentes del Sistema de Control
Interno estan presentes y
funcionando.Comunicacién con el exterior
(Se comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas
de comunicacion).

Acorde con el Esquema de Lineas de Defensa se
han implementado procedimientos de monitoreo
continuo como parte de las actividades de la 2a
linea de defensa, a fin de contar con informacion
clave para la toma de decisiones

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
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16.5

Monitoreo - Supervisién

Evaluaciones continuas y/o separadas
(autoevaluacion, auditorias) para determinar
si los componentes del Sistema de Control
Interno estan presentes y
funcionando.Comunicacién con el exterior
(Se comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas
de comunicacion).

Frente a las evaluaciones independientes la entidad
considera evaluaciones externas de organismos de
control, de vigilancia, certificadores, ONG’s u otros
que permitan tener una mirada independiente de las
operaciones

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.

74

17.1

Monitoreo - Supervision

Evaluacién y comunicacion de deficiencias
oportunamente (Evalia los resultados,
Comunica las deficiencias y Monitorea las
medidas correctivas).

A partir de la informacion de las evaluaciones
independientes, se evaltian para determinar su
efecto en el Sistema de Control Interno de la
entidad y su impacto en el logro de los objetivos, a
fin de determinar cursos de accion para su mejora

Se encuentra presente y funciona
correctamente, por lo tanto se requiere
acciones o actividades dirigidas a su
mantenimiento dentro del marco de las
lineas de defensa.

50%

Es necesario analizar y establecer prioridades
frente a las inconformidades presentadas por los
usuarios a través de las PQRS y que se reflejan en
las evaluaciones de la Oficina de Control Interno;
esto con el propdsito de garantizar la prestacion de
un servicio transparente, incluyente y de calidad a
la ciudadania, dando cumplimiento a sus
expectativas.




Monitoreo - Supervisién

Euval

E ion y comunicacién de defici
oportunamente (Evalia los resultados,
Comunica las deficiencias y Monitorea las

Los informes recibidos de entes externos
(organismos de control, auditores externos,
entidades de vigilancia entre otros) se consolidan y

Se encuentra presente y funciona
correctamente, por lo tanto se requiere

75 17.2 N . . . acciones o actividades dirigidas a su
medidas correctivas). se concluye sobre el impacto en el Sistema de L
X . mantenimiento dentro del marco de las
Control Interno, a fin de determinar los cursos de .
L lineas de defensa.
accion
Monitoreo - Supervision Evaluacién y comunlc’aclon de deficiencias  :La entidad cuen.t,a con politicas dom{e se' Se encuentra presente y funciona
oportur!amente (Ev.:alua'los result.ados, establez.ca a quién reportar las deﬁclenc]as de correctamente, por lo tanto se requiere
76 17.3 Com'umca las deﬁclenclas y Monitorea las cont{ol interno como resultado del monitoreo acciones o actividades dirigidas a su
medidas correctivas). continuo mantenimiento dentro del marco de las
lineas de defensa.
p Py e s Y P :
C’;m L;w'ca las de(f" : 'egc 'ass rMs: ito :a, la corr; n!:adar sol’7 e elSs' te’r;1a de Col) ’t oI’Inte no correctamente, por fo tanto se requiere
m 174 med'ltlia’ correcti Ia’s oy Hontoreatas si seuhe:n [+ :1 I'dcr) ] ell :'em 0 e! tab’;erc ido ey acciones o actividades dirigidas a su
idas correctivas). ! umplido en el tiempo es ! mantenimiento dentro del marco de las
lineas de defensa.
Monitoreo - Supervision Evalrltlaclon y :on;unllc’ac’lon de d;:ﬂ;lenclas Loslprzcesos yZ) servicios 'terlc:rlz?dos, son Se encuentra presente y funciona
(épo ur!am’en Z (rv.:a ua' os r;’su .‘: os,l evaluados acorde con su nivel de riesgos correctamente, por lo tanto se requiere
78 17.5 org'L‘;mca as ‘:, iciencias y Monitorea las acciones o actividades dirigidas a su
medidas correctivas). mantenimiento dentro del marco de las
lineas de defensa.
Monitoreo - Supervision Evaluacién y comunicacion de defici Verificacion del avance y cumplimiento de las .
. s L , ., Se encuentra presente y funciona
oportunamente (Evalia los resultados, acciones incluidas en los planes de mejoramiento .
. Lo . . ap: correctamente, por lo tanto se requiere
Comunica las deficiencias y Monitorea las producto de las autoevaluaciones. (2° Linea). s .. -
79 17.7 N . acciones o actividades dirigidas a su
medidas correctivas). L
mantenimiento dentro del marco de las
lineas de defensa.
Monitoreo - Supervision Evaluacién y comunicacion de deficit Evaluacion de la efectividad de las acciones Se encuentra presente v funciona
oportunamente (Evalua los resultados, incluidas en los Planes de mejoramiento producto co ectan;le ter ’; 4 Iso tant}; sue ; jere
80 178 Comunica las deficiencias y Monitorea las de las auditorias internas y de entes externos. (3* K "'one o"ac't p 'dra des diri 'd,a q:’ I
. medidas correctivas). Linea cel .s. i irigidas a su
mantenimiento dentro del marco de las
lineas de defensa.
p s v P e e :
Monitoreo - Supervision Evaluacién y comun i de Las de cont.rol l'ntelrno .son repor'tadas Se encuentra presente y funciona
oportur!amente (Ev.:alua'los result.ados, alos responsable's de nivel jerarqut'co superior, correctamente, por lo tanto se requiere
81 17.9 Comunica las deficiencias y Monitorea las para tomar la acciones correspondientes acciones o actividades dirigidas a su

medidas correctivas).

mantenimiento dentro del marco de las
lineas de defensa.




